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حمايـة الأجهـزة والتحقق من مصـادر المعلـومات )الإعلاميون(

تمهيد

ْـن المعلومــات، وحمايــة الأفراد والمجتمعــات مــن  َـة ركيــزة أساســيََّة لضمــان أم� السََّلامــة الرقمي�
التهدـيـدات السيبرانـيـة المتزاـيـدة باـسـتمرار.

ِـب بهدف توعية الإعلاميين بمبــادئ السلامة الرقمية، وأفضل الممارســات  تــم تصميم هذا الكُُتََي�
التــي تســاعدهم حماية الأجهزة والتحقّّق مــن مصادر المعلومات، وتزويدهم بأفضل الممارســات 
التــي تُُســاعدهم علــى تأميــن أجهزتهــم وبياناتهــم الشــخصية والمهنيــة، وحمايتهــا مــن محاولات 

الاختراق أو الفقدان؛ من خلال التـشـفير، النـسـخ الاحتياـطـي، والمصادقة الثنائية.

ُـق  ِـب علــى تعزيــز قــدرة الإعلامييــن علــى مُُواجهــة التضليــل الرقمــي عبــر التح�ق ــز الكُُتََي� كمــا يُُرِكِّ
مــن الصــور والفيديوهــات، واكتشــاف التزييــف العميــق، والتعامــل مــع الأخبــار المُُضلّّلــة.

وتُُعــدّّ هــذه الجهود جزءًًا مــن المبادرة الوطنيــة للسلامة الرقميــة التي تُُنظّّمهــا الوكالة الوطنية 
للأمــن السيبرانــي، لبناء بيئة رقميــة آمِِنََة لجميع فئــات المجتمع.
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 المبادرة الوطنية للسلامة الرقمية
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حمايـة الأجهـزة والتحقق من مصـادر المعلـومات )الإعلاميون(

تعريف المبادرة

مجموعــة مــن فعاليــات التوعيــة فــي مجــال السلامــة الرقميــة 

والأمــن السيبرانــي؛ تســتهدف المجتمــع المحلــي على اختلاف 

الشرائــح العُُمريــة والاجتماعيــة والقطاعــات المهنية.

وتعمــل علــى نشــر الوعــي بالسلامــة الرقميــة والاســتخدام 

ِـن لشــبكة الإنترنــت والتطبيقــات التكنولوجيــة المختلفــة،  الآم�

ِـن  وتوضيــح المخاطــر المحتمََلــة؛ وذلــك بهــدف بنــاء مجتمــع آم�

ًـا. ًـا ومتمكّّــن تكنولوج�ي سيبران�ي
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الشرائح المستهدََفة

تستهدف المبادرة مختلف شرائح المجتمع، مع تركيزها في السنة الأولى على الشرائح التالية:

كبار القََدْْر

القطاع المالي طلبة الجامعات
والمصرفي مؤسسات العمالة الوافدة

المجتمع المدني

ذوو الاحتياجات الخاصةالمرأة والأسرة
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حمايـة الأجهـزة والتحقق من مصـادر المعلـومات )الإعلاميون(

عدم كتابة كلمة المرور على 
ورقة أو في ملف، بل حفظها 
كلمات  إدارة  برنامج  في 

المرور.

ألعاب تعليمية مبتكََرة

فيديوهات توعيةدليل السلامة الرقمية

كتيبات توعية

ورش توعيةألعاب سيبرانية

تعتمد المبادرة على أدوات توعية متنوّّعة ومتكاملة، تشمل ما يلي:أدوات التوعية



حماية الأجهزة والمعلومات 
الشخصية والمهنية

الفصل الأول
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حمايـة الأجهـزة والتحقق من مصـادر المعلـومات )الإعلاميون(

حماية الحواسيب والهواتف
الأجهــزة هــي الأداة الأساســية للصحفــي، وأيّ اختــراق لهــا يعنــي تهديــدًا مباشــرًا للمعلومــات والمصادر. 

لذلــك يجــب التعامــل معها كخــطّ الدفــاع الأول.

خطوات الحماية

قفــل الجهــاز باســتخدام كلمــة مــرور قويــة أو بصمــة؛ لتقليــل احتماليــة 
ح به الوصــول غيــر المصــرَّ

ــادي  ــتمرار؛ لتف ــج باس ــغيل والبرام ــام التش ــث نظ ــى تحدي ــرص عل الح
ــة ــرات الأمني ــتغلال الثغ اس

تثبيــت برنامــج حمايــة )مكافح فيروســات + جدار حمايــة(، يمنع معظم 
الاختراق محاولات 

إيقــاف البلوتــوث وWi-Fi  عنــد عــدم الحاجــة يُقلّــل مــن فــرص التســلل 
الخفــي إلــى الجهــاز
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 المبادرة الوطنية للسلامة الرقمية

ض كيف يُمكن أن يتعرَّ
الهاتــف للاختــــــراق؟

ح له مــن الدخــول إلى الهاتــف أو الوصــول إلــى محتوياته  ــن شــخص غيــر مصــرَّ يحــدث الاختــراق عندمــا يتمكَّ
دون عِلْــم صاحبه.

فــة  مزيَّ تطبيقــات  تحميــل 
تحتــوي علــى برمجيــات خبيثــة

مشــاركة معلومــات الدخــول 
أو كلمــات المــرور مــع الغرباء

فقدان الهاتف بدون كلمة مرور

الطرق الشائعة 
لاختراق الهواتف

 Wi-Fi الاتصــال بشــبكات
ــة ــر آمِنَ غي

ــط احتيالية  الضغط على رواب
داخل رســائل أو مواقع
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حمايـة الأجهـزة والتحقق من مصـادر المعلـومات )الإعلاميون(

ضَبْــط التحديثــات التلقائيــة يَحْمــي مــن التأخيــر 
فــي تثبيــت الإصلاحــات الأمنيــة

ــاب  ــرْك ب ــي تَ ــث قــد يعن ــر فــي التحدي التأخُّ
ــن ــوح للمخترقي مفت

التطبيقــات مثــل برامــج التحرير تحتــاج تحديثات 
منتظمة لضمان اســتقرارها

التحديثات ليست مجرد تحسينات، بل غالبًا ما تحمل حلولًًا لثغرات خطيرة قد يَستغلّها المهاجمون. التحديثات الدورية للبرامج

فوائد التحديثات
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التشفير خطوة ضرورية في حماية البيانات فهو يُحافظ على سِرّية الملفات حتى لو سُرِقَت.  التشفير وحماية المستندات

تشــفير كامل للقرص الصلب 
ــد  ــات عن ــراءة البيان ــع ق يمن

وَضْــع كلمــة مــرور منفصلــة على فقــدان الجهــاز
الحساســية  عاليــة  المســتندات 

ــد مــن مســتوى الأمــان يزي

استخدام أدوات مثل 
ات  BitLocker لتأمين الملفَّ

الخاصة بالتحقيقات

الميزات
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حمايـة الأجهـزة والتحقق من مصـادر المعلـومات )الإعلاميون(

ــد  ــان الوحي ــو الضم ــي ه ــخ الاحتياط س ــي، والنَّ ــل تقن ــوم أو عط ــة هج ــون نتيج ــد يك ــات ق ــدان الملف فق
لاســتعادتها. سْخ الاحتياطي للبيانات النَّ

حفــظ نســخة علــى التخزيــن الســحابي لتســهيل 
الوصــول مــن أيّ مــكان

الالتــزام بجــدول دَوري )أســبوعي أو شــهري(، يضمــن 
عــدم ضيــاع التحديثــات الجديــدة للملفــات

صــل  إنشــاء نســخة إضافيــة علــى قــرص خارجــي غيــر متَّ
ــب التشــفير ببرامــج الفديــة بالإنترنــت لتجنُّ

أهم الممارسات
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إضافة طبقة ثانية من الحماية تجعل عملية الاختراق أكثر صعوبة. )2FA(  المصادقة الثنائية

رمــز  إدخــال  علــى  تعتمــد 
يُرْسَــل للهاتــف أو يُولــد عبــر 
تطبيــق خــاص بعــد إدخــال 

تجعــل المختــرِق بحاجــة للوصــول كلمــة المــرور
ــس  ــخصي، ولي ــازك الش ــى جه إل

مجــرد كلمــة المــرور

متوافرة على أغلب 
المنصات والبريد الإلكتروني

الميزات
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حمايـة الأجهـزة والتحقق من مصـادر المعلـومات )الإعلاميون(

الإنترنت هو بوابة الأجهزة للعالم الخارجي، وأيّ ضعف فيه قد يكون مدخلًًا للهجوم. أمان شبكات Wi-Fi الخاصة

تغييــر كلمــة المــرور الافتراضيــة للشــبكة يقطــع 

الطريــق أمــام الاختراقــات البســيطة

تفعيل تشــفير WPA2 أو WPA3 يُضيف مســتوًى 

متقدّمًــا مــن الحماية

ــف أيّ  ــا يكش ــة دوريًّ ــزة المتصل ــة الأجه مراجع

ــر مشــروع دخــول غي

خطوات التأمين
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نة عليها. ة، ويجب حماية البيانات المخزَّ الأقراص الصلبة وذاكرات USB أدوات مُهمَّ حماية وسائط التخزين

تشــفير الملفــات قبــل نقلهــا علــى USB أو قــرص خارجــي 
يحافــظ علــى ســريتها

انتقــال  يمنــع  فَتْحــه  قبــل  خارجــي  وســيط  أيّ  فَحْــص 
للأجهــزة الفيروســات 

ــدّ  ــة المصــدر يَحُ عــدم اســتخدام أقــراص أو ذواكــر مجهول
ــة ــات الخبيث ــة بالبرمجي ــال الإصاب ــن احتم م

طرق
 الحماية
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حمايـة الأجهـزة والتحقق من مصـادر المعلـومات )الإعلاميون(

ف المبكّر على علامات الاختراق يُقلّل الخسائر. التعرُّ مؤشرات إصابة الجهاز بالاختراق

أبرز المؤشرات

ــل  ــائل دون تدخُّ ــات أو الرس ــح التطبيق فت
المســتخدِم قــد يــدلّ على ســيطرة خارجية

بُــطْء الجهــاز المفاجــئ رغــم قلــة البرامــج قد 
يُشِــير لوجــود برمجيــة خبيثــة تعمــل بالخلفية

ظهــور ملفــات غريبــة أو اختفاء أخرى مُؤشّــر 
واضــح على نشــاط غيــر طبيعي

ــل  الرســائل دون تدخُّ فتــح التطبيقــات أو 
ــة ــيطرة خارجي ــى س ــدلّ عل ــد ي ــتخدِم ق المس
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في حال نجح الهجوم، هناك إجراءات تساعد على تقليل الأضرار. استعادة البيانات بعد الاختراق

ب البيانات فصل الجهاز عن الإنترنت مباشرة لوقف تسرُّ

سَخ الاحتياطية لاستعادة الملفات بسرعة استخدام النُّ

اللجوء لإعادة التهيئة)Format( ؛ إذا لم تنجح حلول الحماية

الخطوات
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حمايـة الأجهـزة والتحقق من مصـادر المعلـومات )الإعلاميون(

السؤال التفاعلي الأول

1- ما الطريقة الأكثر أمانًا للاحتفاظ بنُسْخة احتياطية من الملفات؟

أ. 

ب. 

ج. 

د. 

حفظها على القرص الخارجي غير المتصل بالإنترنت

تركها على سطح المكتب

تخزينها في ذاكرة USB دائمة التوصيل

إرسالها بالبريد الإلكتروني
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السؤال التفاعلي الثاني

2- ما أبرز مؤشر على إصابة الجهاز ببرمجية خبيثة؟

أ. 

ب. 

ج. 

د. 

ارتفاع حرارة الجهاز وبطؤه رغم قلة البرامج

زيادة سرعة الإنترنت فجأة

إغلاق التطبيقات بعد الانتهاء منها

ا تثبيت تحديثات النظام تلقائيًّ
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حمايـة الأجهـزة والتحقق من مصـادر المعلـومات )الإعلاميون(

السؤال التفاعلي الثاني

3- ما الهدف الأساسي من المصادقة الثنائية؟

أ. 

ب. 

ج. 

د. 

تسريع تسجيل الدخول

جعل الحساب يحتاج لخطوتين مختلفتين لتأكيد الدخول

تخزين البيانات في السحابة

ا إلغاء كلمات المرور نهائيًّ
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التحقق من مصادر المعلومات 
ومكافحـــة الأخبـــار المُضلّلــة

الفصل الثاني
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ــارة مفهوم الأخبار المُضلّلة ــد الخــداع أو إث ــة يجــري إنتاجهــا أو نَشْــرها بقَصْ ــات إعلامي ــة هــي محتوي ــار المُضلّل الأخب
ــة أو مصــورة أو مســموعة. ــى الجمهــور. وقــد تكــون مكتوب ــر عل ــة أو التأثي البلبل

قَة بالكامل، ولا  قد تكون مُلفَّ
صلة لها بالواقع

حقيقيــة  وقائــع  علــى  تُبنَــى  قــد 
ســياقها مــن  أُخرجــت 

كثيــرًا مــا تلجــأ إلــى المبالغــة فــي 
ــام أو الأحــداث الأرق

ــا مــا تُرْفَــق بمصــادر غامضــة أو  غالبً
ــة مجهول

السمات الرئيسية 

للأخبار المُضلّلة
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ق من الصور والفيديوهات التحقُّ
الصور والفيديوهات تُعتَبر الأكثر استغلالًًا في التضليل، خصوصًا مع تقنيات التعديل الحديثة.

استخدام البحث العكسي عن الصور 
لتحديد أصلها وتاريخها

التدقيق في الظلال أو ملامح المكان 
لمطابقتها مع الحدث

استخدام أدوات موثوقة لتحليل الفيديوهات 
والكشف عن الإطارات والتفاصيل

مقارنة المحتوى مع أكثر من 
مصدر موثوق

ق طرق التحقُّ



30

حمايـة الأجهـزة والتحقق من مصـادر المعلـومات )الإعلاميون(

التزييف العميق 
والفيديوهات المُفَبْرَكَة

التزييف العميق أصبح أحد أخطر وسائل التضليل؛ نظرًا لصعوبة اكتشافه.

مؤشرات 
الكشف

عدم تطابق حركة الفم 
مع الصوت في الفيديو

تفاصيل بصرية غير طبيعية 
مثل الألوان أو الظلال

غياب مصادر أصلية للمقطع أو 
نشره أولًًا عبر قنوات مجهولة

اقتصار الفيديو على نسخة 
واحدة رغم أهميته المُفتَرضَة
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أبرز سمات النشر عبر 
وسائل التواصل

دور وسائل التواصل 
وسائل التواصل ساعدت على تسريع انتشار الأخبار الكاذبة بشكلٍ غير مسبوق.الاجتماعي في نشر التضليل

الاعتمــاد علــى العناويــن المثيــرة لجَــذْب 
ــد مــن المضمــون التفاعــل دون التأكُّ

إعــادة نشــر الأخبــار بســرعة مــن 
مســبق ــق  تحقُّ دون 

لَــة  المُعدَّ الصــور  اســتخدام 
والهاشــتاغات لنشــر الشــائعة

ــل كاذب  ــد” كدلي ــى “الترن ــاد عل الاعتم
ــة ــى المصداقي عل
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خطوات الوقاية من الوقوع 
في التضليل

خطوات الوقاية

ع في نَشْر أيّ خبر قبل  عدم التسرُّ
ق من صحته التحقُّ

الاعتماد على مصادر متعدّدة 
ومتنوّعة قبل اعتماد المعلومة

بناء شبكة من المصادر الموثوقة 
لتأكيد الأخبار

توعية الجمهور بخطورة الأخبار 
المُضلّلة وآليات كشفها

لتقليل الخطر من الوقوع في التضليل، هناك مجموعة من الإجراءات الوقائية الأساسية.

32
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الإشارات التحذيرية في 
النصوص المُضلّلة

الأخبار المُُضلّّلة غالبًًا ما تحمل أنماطًًا لغويةًً متكرّّرة يمكن ملاحظتها.

السمات التحذيرية

استخدام لغة عاطفية مُبالَغ فيها؛ لإثارة الخوف أو الغضب

“مصــادر  مثــل  عبــارات  علــى  الاعتمــاد 
مطلعــة”، أو “خبيــر لــم يُصــرّح باســمه”

غياب التفاصيل الدقيقة مثل 
المكان والزمان

المُبالَغة في الأرقام والإحصائيات 
من دون مصدر موثق
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الهجمات السيبرانية المرتبطة 
بنَشْر الأخبار المُضلّلة

غالبًا ما تبدأ الحملات المُضلّلة بمحاولات اختراق حسابات الصحفيين أو المؤسسات الإعلامية.

استخدام البرمجيات الخبيثة للتجسس 
على الأجهزة وسرقة المعلومات

مظاهر
 هذه الهجمات

اختراق البريد الإلكتروني لنشر 
فة باسم الصحفي أخبار مُزيَّ

استهداف المواقع الإعلامية 
بهجمات حَجْب الخدمة لتعطيلها

السيطرة على حسابات وسائل 
التواصل الاجتماعي لبثّ الشائعات
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حماية الحسابات
الحسابات الرقمية للصحفيين تُعدّ بوابة أساسية للهجمات المُضلّلة. من الاختراق

استخدام كلمات مرور قوية 
وفريدة لكل حساب

تفعيل المصادقة الثنائية 
لحماية إضافية

الحذر من رسائل البريد أو 
الروابط المشبوهة

مراجعة النشاطات الأخيرة في الحسابات؛ 
للكشف عن أيّ دخول غير مشروع

خطوات الحماية
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السؤال التفاعلي الرابع

4- ما الهدف الأساسي من الأخبار المُضلّلة؟ 

نقل الحقائق كما هي

تضليل الجمهور أو التأثير على الرأي العام

تسريع نشر الأخبار

أ. 

ب. 

ج. 
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السؤال التفاعلي الخامس

5- ما أبرز مؤشر على أن الفيديو مُفَبْرَك بتقنية التزييف العميق؟

أ. 

ب. 

ج. 

د. 

وضوح عالٍ في الصورة

ا تثبيت تحديثات النظام تلقائيًّ

ظهور تفاصيل غير طبيعية في الوجوه أو الألوان أو الظلال

وجود أكثر من نسخة للمقطع في مصادر مختلفة
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السؤال التفاعلي السادس

6- ما نتائج الضغط على رابط مجهول المصدر في رسالة بريد 
إلكتروني؟

أ. 

ب. 

ج. 

د. 

تحسين سرعة الاتصال بالإنترنت

ا تثبيت تحديثات النظام تلقائيًّ

فة، أو تحميل برمجيات خبيثة إعادة توجيه المستخدِم إلى صفحات مُزيَّ

زيادة مساحة التخزين في الجهاز
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إجابات الأسئلة التفاعلية

إجابة السؤال التفاعلي الأول
أ. حفظها على القرص الخارجي غير المتصل بالإنترنت

إجابة السؤال التفاعلي الثاني
أ. ارتفاع حرارة الجهاز وبطؤه رغم قلة البرامج

إجابة السؤال التفاعلي الثالث
ب. جعل الحساب يحتاج لخطوتين مختلفتين لتأكيد الدخول

إجابة السؤال التفاعلي الرابع
	1 ب. تضليل الجمهور أو التأثير على الرأي العام.

إجابة السؤال التفاعلي الخامس
ج. ظهور تفاصيل غير طبيعية في الوجوه أو الألوان أو الظلال

إجابة السؤال التفاعلي السادس
ج. إعادة توجيه المستخدم إلى صفحات مُُزيََّفة، أو تحميل برمجيات خبيثة

01
02
03

06

04
05
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قبل أن نختم يُُرجََى التفضل بإدراج بياناتكم وتقييم الورشة، وعليه، يُُرجََى مسح الرابط الآتي:




